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*  Pravna	  regulativa	  
* Opasnosti	  društvenih	  mreža	  –	  cyberbulling	  
* Mobiteli, Facebook,	  Instant	  messaging…	  
*  Sigurnosne	  preporuke	  –	  sigurnosne	  postavke	  

Sadržaj	  
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Idemo	  u	  prirodu…	  

6.5.15.	  



*  Bez	  obzira	  na	  lijepo	  ili	  ružno	  vrijeme,	  naša	  djeca	  i	  dalje	  sve	  više	  
vremena	  i	  pažnje	  posvećuju	  "prijateljima"	  na	  virtualnom	  
igralištu	  zvanom	  Internet.	  Zašto	  prijatelji	  pod	  navodnicima?	  	  

*  Zato	  jer	  ako	  ih	  pitate	  za	  njihove	  prijatelje,	  gotovo	  uvijek	  će	  
spomenuti	  prijatelje	  s	  ‘’neta’’	  (većinom	  s	  Facebook-‐a).	  	  

*  Iako	  ih	  neke	  nikad	  nisu	  vidjeli	  niti	  upoznali,	  zovu	  ih	  prijateljima.	  	  
*  Kontakt	  se	  održava	  kroz	  pisanje	  po	  Facebook	  zidu,	  lajkanje,	  
igranje	  itd.	  	  

*  I	  zato	  ako	  vam	  je	  dijete	  u	  svojoj	  sobi	  za	  računalom,	  to	  ne	  znači	  
da	  sa	  Interneta	  ne	  vrebaju	  opasnosti	  koje	  mogu	  imati	  puno	  veće	  
posljedice	  od	  onih	  na	  pravom	  igralištu.	  

Internet	  
virtualno	  igralište	  naše	  djece	  

6.5.15.	  



*  Perica	  plače	  na	  ulici	  
*  Priđe	  mu	  policajac	  i	  upita	  što	  mu	  se	  dogodilo	  
*  Izgubio	  sam	  se	  
*  A	  znaš	  li	  svoju	  adresu?	  
*  Znam,	  perica@gmail.com	  	  	  
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*  https://redbutton.mup.hr/	  
*  aplikacija	  namijenjena	  svima	  
ali	  posebno	  prilagođena	  
djeci	  

*  omogućuje	  prijavljivanje	  
sadržaja	  na	  internetu	  za	  koji	  
se	  sumnja	  da	  je	  nezakonit	  i	  
odnosi	  se	  na	  različite	  oblike	  
iskorištavanja	  ili	  zlostavljanja	  
djece	  

RED	  BUTTON	  
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Suvremeni	  načini	  prijavljivanja	  iskorištavanja	  ili	  zlostavljanja	  
djece	  putem	  interneta	  

	  

Nakon	  odabira	  gumba	  „Nastavi	  sa	  prijavom”	  aplikacija	  je	  podijeljena	  u	  dva	  
smjera.	  	  
	  



Suvremeni	  načini	  prijavljivanja	  iskorištavanja	  ili	  zlostavljanja	  
djece	  putem	  interneta	  

	  

Prijava	  zlostavljanja	  omogućuje	  dva	  pravca	  prijave.	  
	  



Suvremeni	  načini	  prijavljivanja	  iskorištavanja	  ili	  zlostavljanja	  
djece	  putem	  interneta	  

	  

Žrtva	  zlostavljanja	  ispunjava	  formu	  u	  koju	  je	  potrebno	  unijeti	  podatke	  
A.  Podaci	  žrtve	  
B.  Podaci	  o	  počinitelju	  

	  

	  	  

Podatak	   Natpis	   	  	  
Tvoji	  podaci	  

Ime	   Ime	   	  	  
Prezime	   Prezime	   	  	  
Starost	   Koliko	  ti	  je	  godina	  

(starost	  žrtve)	   	  	  

	  	   Tvoja	  adresa	   	  	  
Adresa	   Ulica	  i	  kućni	  broj	   	  	  
Mjesto	   Mjesto	   	  	  

Kako	  te	  možemo	  kontaktirati	  
Telefon	   Telefon	   	  	  
GSM	   Mobitel	   	  	  
e-‐mail	   E-‐mail	   	  	  

Podaci	  o	  odrasloj	  osobi	  kojoj	  vjeruješ	  
Ime	   Ime	   	  	  
Prezime	   Prezime	   	  	  
Adresa	   Ulica	  i	  kućni	  broj	   	  	  
Mjesto	   Mjesto	   	  	  
Telefon	   Telefon	   	  	  
GSM	   Mobitel	   	  	  
e-‐mail	   E-‐mail	   	  	  

Opis	  događaja	  
Događaj	   Što	  se	  dogodilo?	   	  	  

Podaci	  o	  počinitelju	  
Ime	   Ime	   	  	  
Prezime	   Prezime	   	  	  
Adresa	   Ulica	  i	  kućni	  broj	   	  	  
Mjesto	   Mjesto	   	  	  
Telefon	   Telefon	   	  	  
GSM	   Mobitel	   	  	  
e-‐mail	   E-‐mail	   	  	  
Aplikacija	   Ako	  se	  događaj	  desio	  na	  

internetu,	  na	  kojim	  
stanicama	  se	  to	  desilo	  
(Facebook	  ili	  slično)	  

	  	  

Account	   Korisničko	  ime	   	  	  
Ostalo	   Ostali	  korisni	  podaci	   	  	  



Suvremeni	  načini	  prijavljivanja	  iskorištavanja	  ili	  zlostavljanja	  
djece	  putem	  interneta	  

	  

Žrtva	  je	  netko	  drugi	  
	  

Podatak	   Natpis	   	  	  
Podaci	  o	  žrtvi	  

Ime	   Ime	   	  	  
Prezime	   Prezime	   	  	  
Starost	   Koliko	  ti	  je	  godina	  

(starost	  žrtve)	   	  	  

	  	   Tvoja	  adresa	   	  	  
Adresa	   Ulica	  i	  kućni	  broj	   	  	  
Mjesto	   Mjesto	   	  	  

Kako	  te	  možemo	  kontaktirati	  
Ime	   Ime	   	  	  
Prezime	   Prezime	   	  	  
Telefon	   Telefon	   	  	  
GSM	   Mobitel	   	  	  
e-‐mail	   E-‐mail	   	  	  

Podaci	  o	  odrasloj	  osobi	  kojoj	  vjeruješ	  
Ime	   Ime	   	  	  
Prezime	   Prezime	   	  	  
Adresa	   Ulica	  i	  kućni	  broj	   	  	  
Mjesto	   Mjesto	   	  	  
Telefon	   Telefon	   	  	  
GSM	   Mobitel	   	  	  
e-‐mail	   E-‐mail	   	  	  

Opis	  događaja	  
Događaj	   Što	  se	  dogodilo?	   	  	  

Podaci	  o	  počinitelju	  
Ime	   Ime	   	  	  
Prezime	   Prezime	   	  	  
Adresa	   Ulica	  i	  kućni	  broj	   	  	  
Mjesto	   Mjesto	   	  	  
Telefon	   Telefon	   	  	  
GSM	   Mobitel	   	  	  
e-‐mail	   E-‐mail	   	  	  
Aplikacija	   Ako	  se	  događaj	  

desio	  na	  internetu,	  
na	  kojim	  stanicama	  
se	  to	  desilo	  
(Facebook	  ili	  
slično)	  

	  	  

Account	   Korisničko	  ime	   	  	  
Ostalo	   Ostali	  korisni	  

podaci	   	  	  



Suvremeni	  načini	  prijavljivanja	  iskorištavanja	  ili	  zlostavljanja	  
djece	  putem	  interneta	  

	  

Prijava	  sadržaja	  na	  internetu	  
	  



Suvremeni	  načini	  prijavljivanja	  iskorištavanja	  ili	  zlostavljanja	  
djece	  putem	  interneta	  

	  

Završetak	  prijave	  
	  



Suvremeni	  načini	  prijavljivanja	  iskorištavanja	  ili	  zlostavljanja	  
djece	  putem	  interneta	  

	  



RED	  BUTTON	  U	  BROJEVIMA	  

*  PRIJAVA	  ZLOSTAVLJANJA	   *  PRIJAVA	  SADRŽAJA	  NA	  
INTERENTU	  



* Veliki	   broj	   prijava	   vezanih	   za	   zlouporabu	  
društvenih	   mreža	   rezultirao	   je	   sa	   nekoliko	  
operativnih	  akcija	  	  

* Primjer	   OA	   LIKE	   koja	   je	   bila	   usmjerena	   na	  
hvatanje	  počinitelja	   koji	   su	  na	  društvenoj	  mreži	  
Facebook	  otvarali	  stranice	  na	  kojima	  su	  u	  većini	  
slučajeva	  mlade	  djevojke	   (većina	  njih	   još	  u	  dobi	  
djeteta)	   bile	   izložene	   ruglu,	   ili	   su	   na	   njihovu	  
štetu	   bila	   počinjena	   kaznena	   djela	   poput	  
„Iskorištavanja	   djece	   za	   pornografiju”	   ili	  
„Povreda	  privatnosti	  djeteta”	  



*   U posljednje vrijeme uočena je pojava većeg broja e-poruka 
kojima pošiljatelj navodi korisnika na određenu poveznicu (link).	  

*  "Klikom" na tu poveznicu korisnik se ne usmjerava na drugu web 
adresu, već njezinim aktiviranjem automatski preuzima ZIP 
datoteku koja sadrži štetnu EXE datoteku. 

*  Osnovna funkcija takve datoteke je kriptiranje sadržaja zaraženog 
računala, nakon čega napadač od korisnika zahtijeva plaćanje 
otkupnine za "ključ" kojim je moguće dekriptirati sadržaj. 	  

*  Za sada su ovakve poruke u pravilu na lošem engleskom 
njemačkom jeziku, ali se ne isključuje mogućnost da se u 
narednom razdoblju pojave i na nekom drugom, pa i na 
hrvatskom jeziku.  

Opasnosti	  putem	  e-‐mail-‐a	  
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Opasnosti	  na	  internetu	  

Svim	  korisnicima	  e-‐pošte	  preporuča	  se	  da	  takve	  ili	  slične	  e-‐
poruke	  uopće	  ne	  otvaraju,	  a	  ako	  ju	  ipak	  otvore,	  upozoravaju	  se	  
da	  ni	  u	  kom	  slučaju	  ne	  pokušaju	  pokrenuti	  štetnu	  poveznicu	  
(link)	  te	  da	  takvu	  poruku	  odmah	  uklone	  s	  računala.	  

6.5.15.	  
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*  Otkrivene navodne ilegalne radnje na računalu, skidanje 
glazbe, dječja pedofilija i ostale kriminalne radnje.	  

*  500 kuna putem PaySafe kartice i da će računalo biti 
otključano u roku 72 sata	  (u gotovo svim zemljama EU) 

*  Umjesto plaćanja, građani se trebaju javiti najbližoj 
policijskoj postaji i prijaviti slučaj policiji. 

*  Pokrenuti računalo u „Safe modu“; 
*  Držati pritisnutu tipku F8. Odabrati strelicama „Safe mode 

with Networking“ te pritisnuti ENTER; 
*  Pokrenuti Internet Explorer i downloadati program http://

www.2-spyware.com/download/hunter.exe	  

Virus	  –	  GVU	  Trojan	  
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*  CrypotLocker	  je	  aplikacija	  koja	  blokira	  vaše	  računalo	  i	  traži	  od	  
korisnika	  da	  plati	  ‘jamčevinu’	  kako	  bi	  mu	  ponovo	  omogućio	  
korištenja	  računala.	  	  

*  Zloćudni	  softveri	  takvog	  tipa	  danas	  su	  sve	  češći	  upravo	  iz	  
razloga	  što	  su	  mnogi	  za	  podatke	  na	  svom	  računalu	  spremni	  
izdvojiti	  velike	  svote	  novca.	  

*  Navedeni	  softver	  od	  vas	  će	  tražiti	  plaćanje	  jamčevine	  u	  iznosu	  
od	  300-‐500	  dolara.	  	  

*  Jedna	  od	  loših	  strana	  ovog	  virusa	  je	  ta	  što	  vam	  za	  plaćanje	  te	  
jamčevine	  daje	  jako	  kratki	  rok	  (samo	  96	  sati).	  	  

*  Ukoliko	  u	  navedenom	  roku	  na	  platite	  iznos,	  podaci	  s	  vašeg	  
računala	  će	  biti	  nepovratno	  izgubljeni	  

Virus	  –	  Cryptolocker	  
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Preporuka	  je	  da	  pripazite	  na	  e-‐mail	  poruke	  
koje	  dolaze	  s	  čudnim	  obavijestima	  i	  
privitcima.	  	  
Najbolje	  bi	  bilo	  ne	  otvarati	  privitke	  koji	  dolaze	  
sa	  sumnjivih	  adresa.	  	  
Ažurirajte	  antivirusni	  softver	  kako	  biste	  što	  
bolje	  zaštitili	  svoje	  računalo.	  	  
U	  protivnom,	  jedan	  privitak	  e-‐maila	  mogao	  bi	  
vas	  koštati	  i	  500-‐ak	  dolara.	  
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* Dostupnost	  informacija	  velikom	  broju	  ljudi,	  
uključujući	  i	  pedofile	  

* Pedofil	  cijelo	  vrijeme	  prikuplja	  informacije	  s	  
bloga,	  lažnog	  facebooka	  profila,	  IM	  grupa.	  
Kao	  npr.	  koju	  školu	  pohađa,	  gdje	  stanuje…	  

* Nasilje	  preko	  interneta	  u	  svijetu	  je	  poznato	  
kao	  cyberbullying	  

Opasnosti	  na	  internetu	  
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Fejsbukmanija…	  

6.5.15.	  



Maša	  

*  13.3.2015.	  

*  Beograd,	  Srbija	  
*  Facebook	  
*  BMW,	  RO	  
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* Ono	  uključuje	  bilo	  kakav	  oblik	  poruke	  
zbog	  kojeg	  se	  osoba	  osjeća	  neugodno	  
ili	  joj	  se	  tako	  prijeti.	  

*  Prijetnja	  može	  biti:	  tekstualna	  poruka,	  
videoporuka,	  fotografija	  ili	  poziv	  !	  

*  Nepouzdane	  informacije	  može	  objaviti	  i	  
kreirati	  bilo	  tko,	  upravo	  kao	  što	  svatko	  
može	  kreirati	  stranicu	  na	  internetu.	  
Djeca	  trebaju	  biti	  pažljiva	  s	  tim	  što	  
čitaju	  i	  objavljuju.	  

Nasilje	  mobitelom	  
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*  Slika	  korisnika	  u	  igrama,	  IM,	  forumima	  itd.	  
*  Viber	  
*  WhatsApp	  
*  Facebook	  

*  NE	  KORISTITI	  PRAVE	  SLIKE!	  
*  Maša…	  

Avatar	  
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Mobilna	  komunikacija	  

*  FB	  Messenger	  (posebna	  aplikacija	  bez	  obziran	  na	  Facebook)	  
*  WhatsApp	  (web	  verzija,	  Facebook,	  1$	  godišnje)	  
*  Viber	  (Viber	  Out	  –	  cca	  0,40kn	  fiksna,	  1,60kn	  –	  mobilna)	  
*  Skype	  (mobilna	  nije	  na	  razini	  desktop	  aplikacije)	  
*  Telegram	  (end-‐to-‐end	  encryption,	  open	  source,	  self	  
destruction	  message)	  

*  Line	  (Japan,	  0,20kn	  –	  fiksna,	  1,9kn	  mobilna)	  
*  WeChat	  (Kina,	  web	  verzija,	  Walkie	  Talkie)	  
*  Hangouts	  (Google)	  
*  BBM	  (obrisati	  i	  povući	  poslanu	  poruku,	  ping-‐nudge!)	  
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Viber	  
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WhatsApp	  
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*  Pametne	  notifikacije	  /	  Isključivanje	  obavijesti	  
*  Blokiranje	  određenih	  kontakata	  
*  Izlaz	  iz	  grupe	  
*  Isključiti	  paljenje	  ekrana	  za	  novu	  poruku	  

Poruke	  u	  sred’	  noći…	  

6.5.15.	  



*  U	  slučaju	  krađe…	  
*  GPS	  nadzor	  
*  backup	  
*  Poruka	  sa	  uključenom	  lokacijom	  
*  Isporučeno…	  
*  Pročitano…	  

Gdje	  je	  moj	  mobitel?	  

6.5.15.	  



*  Android	  Device	  Manager	  -‐www.google.com/android/
devicemanager	  
*  Pronađi	  moj	  uređaj	  
*  Reproduciraj	  zvuk	  
*  Zaključaj	  (Način	  izgubljenog	  uređaja)	  
*  Izbriši	  sve	  podatke	  s	  uređaja	  

Google	  –	  Android	  
HTC,	  Sony,	  Samsung,	  	  
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Google	  -‐	  Android	  

*  Uključivanje	  opcije:	  
*  Google	  Settings	  
*  Android	  Device	  Manager	  
*  Security	  
*  Device	  Administrators	  
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Google	  -‐	  Android	  
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*  iCloud	  -‐	  www.icloud.com	  
*  Nađi	  moj	  iPhone	  (iPad,	  iMac,	  iPod…)	  
*  Nazovi	  (Reproduciraj	  zvuk)	  
*  Zaključaj	  (Način	  izgubljenog	  uređaja)	  
*  Izbriši	  iPhone	  

Apple	  –	  iPhone	  -‐	  iOS	  
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Apple	  –	  iPhone	  -‐	  iOS	  

*  Uključivanje	  opcije:	  
*  Postavke	  
*  iCloud	  
*  Nađi	  moj	  iPhone	  
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Apple	  –	  iPhone	  -‐	  iOS	  
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*  My	  Windows	  Phone	  -‐	  www.windowsphone.com	  	  	  
*  Pronađi	  moj	  telefon	  
*  Nazovi	  (Reproduciraj	  zvuk)	  
*  Zaključaj	  
*  Obriši	  

Microsoft	  -‐	  Lumia	  –	  Windows	  Phone	  
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Microsoft	  -‐	  Lumia	  –	  Windows	  Phone	  

*  Uključivanje	  opcije:	  
*  Postavke	  
*  Sustav	  
*  Pronađi	  moj	  telefon	  
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Microsoft	  -‐	  Lumia	  –	  Windows	  Phone	  
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Povijest	  lokacije	  
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https://maps.google.com/locationhistory/b/0	  
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HVALA	  NA	  PAŽNJI! 
Nikola	  Protrka	  

	  
nprotrka@Pz.hr	  
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